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PERSINLICHER OATENSCHUTZ SOCiAL MEDIR

I.OAS PASSIUORT " TikTok
¢ Instagram
1. Passwort muss lang sein e Snapchat
Das Passwort sollte 12 bis 16 Zeichen haben. Risiken:

Je langer das Passwort ist, desto sicherer ist es.
2. Verschiedene Zeichen benutzen

e Zugriff auf Kamera, Mikrofon, Standort
o Offentliche Profile & Fremde kénnen Inhalte sehen

Mischen Sie: ¢ Daten werden flr Werbung genutzt
e grofB3e Buchstaben (A, B, C) Wichtig:
* kleine Buchstaben (a, b, c) 2Um PRSSILORT-  Profil auf privat stellen - ‘
e Zahlen(1,2,3) e Standort ausschalten
e Sonderzeichen wie:?!1& % $ . e Kontakte & Kamera nur bei Bedarf erlauben - : {
3. Keine einfachen Worter nutzen -
Verwenden Sie keine: MESSENGER
N e WhatsApp
¢ Namen . Di d
e Geburtsdaten T |slcor
¢ einfachen Worter wie ,,Passwort123“ .. . elegram
Risiken:

Diese sind leicht zu erraten.

4. Fiir jedes Konto ein eigenes Passwort

Nutzen Sie fUr jedes Konto ein anderes Passwort.
Wenn ein Passwort gestohlen wird, sind sonst alle

e Zugriff auf Kontakte
¢ Fremde kénnen Nachrichten senden
e Gruppen & Server kénnen unsicher sein

Konten gefahrdet. Wichtig:
- . ¢ Nur bekannte Kontakte zulassen
2.EINSTELLUNGEN FH“FE“! e Privatsphéare-Einstellungen prifen

1. Profil auf privat stellen ¢ Keine sensiblen Daten teilen

Nur bekannte Personen kénnen Inhalte sehen. VilED 8 STREAMING .
2. Sichtbarkeit priifen « YouTube '7 ‘
Kontrollieren Sie: e Twitch

Wer kann Fotos, Videos und Beitréage sehen? Risiken:

3. Berechtigungen einschranken

: s . e Tracking des Nutzungsverhalten
Schalten Sie unnétige Zugriffe aus, zum

¢ Kommentare & Kontakt mit Fremden

Beispiel: Wichtig:
e Standort  Verlauf & Empfehlungen prifen
e Kontakte

¢ Kommentare einschranken

4. Sicherheitsfunktionen aktivieren . .
Nutzen Sie zusatzliche Sicherheit, zum Beispiel: SPIELE 8 GAMING-FLATTFORMEN

 Zwei-Faktor-Anmeldung (Bestatigung per * Roblox
Code) e Fortnite

Bl il EEe el E .
hﬁﬁ‘mﬂﬂ:ﬂﬂ E"‘M-‘L&-}# Risiken:
e Chats mit Fremden

m ﬂ,«m + In-Game-Kaufe A -
ACFREL Rk v:”c\r/‘:irglinupfung mit anderen Accounts . I“ :I“FH:HEH

ukﬁfmm EESSE T
e Chat einschrénken EFHHEHE

o Kaufe absichern (z. B. PIN)
¢ Freundeslisten kontrollieren
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OATENSCHUTZ

INCHTIGE FAKTEN
2UMOATENSCHUT2:

Datenschutz bedeutet:
Persénliche Daten werden geschutzt.
Das sind persénliche Daten:

e Name
o Adresse Wichtig
e Fotos Sie sollen selbst entscheiden kénnen:

¢ Wer lhre Daten sehen darf
e Was mit lhren Daten passiert

I.IIHHIII'I'I IST OAS WICHTIG?

Fremde kénnen Ihre Daten sehen oder missbrauchen
¢ Andere kdnnen herausfinden, wo Sie
sind oder was Sie regelmaBig machen
e Daten kénnen fir Werbung oder Betrug genutzt werden

e Nachrichten

IIAS 5ind
PERSONENEEZOGENE OATEN?
Personenbezogene Daten sind Informationen,

die zu einer bestimmten Person gehdéren
oder mit denen man eine Person erkennen kann.

¢ Name (Vor- und Nachname)
e Geburtsdatum

e Adresse / Wohnort e Geburtsort
. Telefgnnummer e Bankkontonummer / IBAN
e E-Mail-Adresse e Kreditkartendaten

e Politische Meinungen
e Sexuelle Orientierung

ORTENSCHUTZ-
FALLEN BLGESET2E

OiE WICHTIGSTEN
BEGELN FURBELTERN

1. So wenig Daten wie méglich teilen
Geben Sie nur die Daten weiter, die wirklich nétig sind.

Auch kleine Informationen kénnen zusammen viele Daten
ergeben.

8. Altersfreigaben beachten
Viele Apps und Spiele haben Altersgrenzen.
Diese sind wichtig und schitzen Kinder.

Beispiele:

e |Instagram - ab 13
e TikTok~»ab13

e Snapchat » ab 13 (mit Zustimmung der Eltern)

e WhatsApp »ab 13

e Spotify » ab 16 (mit Zustimmung)

e YouTube - unter 18 nur mit Zustimmung der Eltern
e Netflix » unter 18 nur mit Aufsicht

2. Keine sensiblen Daten teilen

Teilen Sie keine wichtigen Daten, zum Beispiel:
e Adresse o
e Schule .
e Standort

Telefonnummer
persoénlichen Gewohnheiten

9. Vorbild sein
Kinder lernen von den Eltern.
Gehen Sie selbst vorsichtig mit Daten um.

3. Vorsicht bei Fotos und Videos
Uberlegen Sie vor dem Posten:
e |st das Bild privat?

e Kdnnte es spater unangenehm sein?
e Wirde mein Kind zustimmen?

Wichtig:

Einmal im Internet = schwer zu kontrollieren

10. Bewusst entscheiden

Denken Sie kurz nach, bevor Sie etwas teilen.
Fragen Sie sich:

»Muss ich diese Information wirklich teilen?“

4. Einstellungen nutzen
Achten Sie auf:
e Profil auf ,privat” stellen
e Standort ausschalten
¢ App-Berechtigungen prifen

Kinder kénnen nicht immer geschiitzt
werden. Deshalb miissen sie lernen,
selbst auf ihre Privatsphare zu achten.

Gleichzeitig sind auch Erwachsene
verantwortlich. Sie entscheiden, welche
Daten iiber ihre Kinder geteilt werden.

5. Mit dem Kind sprechen
Sprechen Sie regelmaBig Uber:
e Erlebnisse im Internet
e mogliche Risiken
e Entscheidungen
Vertrauen ist sehr wichtig.

IO Finden SiE HILFE?

ALCH FRAU PLATTNER
HILFT IHNEN

AN.JA PLATTNER

Schulsozialarbeiterin am
Gustav-Hertz-Gymnasium

6. Ruhig bleiben bei Fehlern
Wenn etwas passiert:

¢ ruhig reagieren

¢ keine Vorwlrfe machen
Sonst erzahlt das Kind

vielleicht nichts mehr.
Zimmer X-37

(Gang - hinterm
Sekretariat)
0163- 741 72 98 (SMS, Signal)

sozialarbeit@ghg-leipzig.lernsax.de

7. Klare Regeln vereinbaren
Regeln sollen:

einfach zu verstehen sein
gemeinsam festgelegt werden
im Alltag funktionieren
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